GROUPEMENT DE GENDARMERIE DU CALVADOS
29 avenue du 43eme régiment d’artillerie

14 000 CAEN

Tel. : 02.31.35.92.00

Courriel : ggdl4@gendarmerie.interieur.gouv.fr

Afin d’accompagner les TPE/PME face aux risques cyber toujours plus fort, la gendarmerie du
Calvados s’engage aupres des sociétés avec deux offres de services gratuits :

A/ Les pré-diagnostics élémentaires cyber

Il s’agit d’un outil d’aide pour les sociétés leur permettant d’appréhender et de mieux circonscrire
les vulnérabilités dont elles n’ont parfois pas conscience.
Le pré-diagnostic se décline en plusieurs phases :

- une phase d’auto-évaluation par le responsable de la structure qui peut étre réalisée a
distance avec I’envoi du fichier « Questionnaire initial pré-diagnostic.xls » (23 questions
pour I’auto-diagnostic - temps estimé 30 min);

- une phase impérativement guidée du pré-diagnostic (de 70 a 120 questions selon le nombre
d’employés - temps estimé 2 heures) ;

- une phase de vérification de cohérence, de rédaction de la synthese et de génération du
rapport ;

- une phase de remise du rapport finalisé a la société avec un complément d’information
éventuel.

Ces différentes phases peuvent étre disjointes. A I’issue de 1’opération, il peut étre proposé de
refaire un pré-diagnostic aprés une période de mise en ceuvre d’un plan d’action pour comparer les
résultats.

Lors du pré-diagnostic sont abordés les points suivants :

- Risques liés au télétravail et aux attaques par ingénierie sociale.

- Compétences du prestataire informatique

-le RGPD

- Périmetre technique (Inventaire des équipements utilisant le réseau, logiciels utilisés, cartographie
des données)

- les sauvegardes, les mises a jour, les utilisateurs, les mots de passe, le Wifi, le cryptage des
données nomades

- la sécurité physique (alarme, video surveillance) du site et du local serveurs.

- le plan de continuité ou de reprise d'activité (fiches réflexes), les canaux de communication et les
prestataires qualifiés.

Le groupement de gendarmerie du Calvados a déja réalisé plus de 110 pré-diagnostics aupres des
collectivités territoriales et des hopitaux. Désireux de s’investir encore plus dans ce domaine, le
groupement du Calvados propose désormais le pré-diagnostic élémentaire aux TPE/PME.

Afin de compléter son offre de service et apporter des réponses adaptée, le groupement de
gendarmerie du Calvados a créé de surcroit une formation aux risques cyber a destination des
entreprises.
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B/ La formation aux risques cyber

Dans un souci constant d’accompagnement et de protection renforcée face aux nouvelles menaces
numériques, le GGD14 propose depuis le début d’année 2023 une offre de formation dénommeée «
Formation des entreprises aux risques CYBER» aux entreprises du Calvados.

La formation a la lutte contre les cybermenaces dispensée aux TPE/PME, a pour objectif de
présenter, dans les grandes lignes, les cyberattaques dont elle peuvent faire I’objet et comment, par
des gestes simples, s'en prémunir et le cas échéant, réagir. Dispensée sur trois heures, elle s'appuie
sur un support pédagogique élaboré par le GGD14 et permet aux entreprises de repartir avec des
livrables présentant les éléments essentiels.

Lors de la formation sont abordés :
- Les attaques par rancongiciels et leurs conséquences
- Les solutions (les sauvegardes, la gestion des autorisations, les droits utilisateurs, la prévention et
les bonnes pratiques)
- Les attaques par mails
- la redirection de site
- la dissimulation
- la piece jointe infectée
- l'usurpation du nom de domaine
- Le dépot de plainte ainsi que le signalement sur les différents sites dédiés.

530 personnes des collectivités territoriales ont déja été formées a une de 38 formations organisées
par le groupement lors du deuxiéme semestre 2022. Au regard de 1’actualité et afin de lutter plus
largement contre la hausse des cyberattaques, le groupement de gendarmerie du Calvados élargi en
ce début d’année 2023 cette formation aux TPE/PME.

Toutes les entreprises peuvent solliciter la gendarmerie dans le domaine de la prévention cyber a
I’adresse suivante :

cybergendl4@gendarmerie.interieur.gouv.fr
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